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摘 要：针对物联网发展中的标准问题进行了讨论。 在确认国内物联网定义之后，讨论了标准在物联网发展中

的地位，指出当前对待物联网标准的一些误区，并讨论了物联网应当能够广泛融合各种技术和标准，而融合的

最好方法是基于系统的抽象。 最后，作为对本文描述内容的举例说明，简述了南京邮电大学物联网科技园传感

控制平台采取的措施。
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Abstract： Standardization aspects of IoT were discussed. After identified the definition of IoT in China， challenges

of IoT were put forward. Somebody considered those challenges mainly came from the lack of standards， according to

the definition of IoT， different technologies and standards must be included in IoT. It was pointed out that instead of

standardization， abstract methods should be the most effective way to make the inclusion. As an example， the sensor

and actuator platform built by NUPT was briefly introduced.
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1 引言

2009 年，时任国务院总理温家宝提出“感知中国”，揭

开了中国物联网（internet of things，IoT）发展的序幕。当时对

物联网的估计十分乐观， 例如， 中国社会科学院研究所指

出，预计 10 年内物联网会大规模普及，发展成为一个上万

亿元规模的高科技市场，其产业规模将比互联网大 30 倍 ［1］；

物联网产业联盟、长城战略咨询联合发布的“2010 年中国

物联网产业发展研究报告”［2］也曾指出，预计到 2015 年，中

国物联网产业的总体规模将超过 1 万亿元，到 2020 年将超

过 5 万亿元。

迄今为止，物联网的发展并不尽如人意，主要表现在两
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个方面：首先，并没有确切的数据证明上述预计中的发展趋

势；其次，作为支持物联网应用的基础，传感器和控制器的

应用还远未像移动互联网那样，达到一种开放融合的程度。

“物联网”这一术语从提出至今已有十多年历史，在发

展中，其定义在不断发生变化。 为了研究物联网发展中的

问题，首先要确认物联网的定义。 物联网最初由麻省理工

学院 Auto-ID 研究中心（Auto-ID Labs）于 1999 年提出 ［3］，其

本意是指将所有物品通过射频识别 （RFID）标签等传感设

备信息与互联网连接起来，实现智能化识别和管理。

2005 年，ITU 的“The Internet of Things”报告 ［4］中提出了

任何时刻、任何地点、任意物体之间的互联，实现无所不在

的网络和无所不在的计算的发展前景，将物联网的概念推

广到泛在网络和泛在计算。

中国通信标准化协会（CCSA）于 2012 年制定了物联网

总体框架和技术要求的行业标准 ［5］，除指出物联网的泛在

性和开放性以外， 标准中还给出物联网的通用分层模型，

从上到下分别是应用层、网络／业务层和感知延伸层。 物联

网的概念实际扩展到 ICT 的全面融合与应用，与 IBM 提出的

“智慧星球”的内涵基本相同，后者提出的是“深入感知、广泛

互联、高度智能（instrumented， interconnected， intelligent）”的

概念 ［6］，也包含感知、网络、（智慧）应用 3 个层次。

综合上述内容 ，结合 ICT 当前的发展趋势 ，可以得知

我国物联网的定义有两方面概念 ： 一是其融合开放的理

念；二是其包含的感知、互联和应用的组成部分。 本文讨论

的“物联网”即采用这种概念。

2 物联网特点

基于融合开放理念 ，作为一个系统 ，物联网具有明显

的系统体系 （system of system） ［7］特征 ，与已有移动互联网

应用一样，广泛互联的物联网应用将充分利用开放的信息

资源。 这些信息资源并不是为某个应用建立的，也不是应

用者所拥有的， 这和传统的信息化应用有很大的不同，物

联网应用的涉众各方必须意识到这一点，不要用传统的信

息系统观念看待物联网。

在这种情况下 ， 物联网及其应用的一些特点值得注

意，具体如下：

· 应用需求的多样性、不确定性很大，同一个应用也会随

技术、环境、规模和使用者需求等的变化而发生变化；

· 对于特定的应用来说，开放的资源并不是专门为其建

立的，因此在技术和标准方面不受应用的控制，应用

必须适应这些技术和标准才能有效地使用这些资源；

· 有较长的生命周期， 并且以逐步演进的方式发展，

在演进中，很多旧的技术和标准会过时 ，新的技术

和标准会出现，新旧共存的状态会普遍存在；

· 组成部分关联复杂，一般需要涉及传感、通信、平台

等多个层次的多种信息能力和资源；

· 由于融合使用开放的信息能力和资源，构成一个应

用的组成部分可能来自多个属主， 组成部分自治、

不受控、不确定性大；

· 由于开放和融合，信息资源的来源有很大的不确定

性，有时需要对多来源的信息进行综合才能减少或

消除这种不确定性。

由于具有这些特点，局部技术和标准的统一并不能解

决物联网整个体系和应用全局的问题。

3 对物联网标准的认识

如前所述，物联网的发展并不尽如人意。 很多人将这

种形势归结于标准问题，即没有标准或标准不完善造成物

联网发展障碍 ［8～10］。

“无规矩不成方圆”，标准对于广泛互联的物联网发展和应

用来说十分重要，但就物联网本身，到底需要制订和遵循哪

些标准，怎样看待标准的作用则是一个值得探讨的问题。

如果按照第 1 节的定义 ，总体上，物联网并不是一种

技术，也不是一门学科 ，而是对 ICT 各种技术综合应用的

开放理念和体系，因为它包含传感、通信、应用的各个领域

和环节，是一个既广泛又特定的概念。 从广泛来看，是 ICT

的综合应用 ，涉及 ICT 的方方面面，但无论是其中哪个方

面，都不能等同于物联网 ；从特定来看 ，在 ICT 的应用中，

必须具有开放融合以及包含传感控制端到端处理两个特

征的应用才符合物联网的概念。

从这一观点出发，物联网标准的内容应当属于相对形

而上的范畴，不应仅针对某一技术 （如传感网 ），应当包括

以下多个方面：

· 对物联网概念的统一描述；

· 对物联网体系结构抽象的统一描述；

· 对物联网组成部分关联的规范；

· 对不同标准融合与应用的统一方法；

· 对组成部分全局地位的统一标识和描述。

这种标准应当是全局性、抽象、框架结构的。 如果针对某

种技术制订物联网标准，无疑是舍本求末、缘木求鱼，这是因为：
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· 物联网应用是开放融合的应用，其不同的组成部分

必然会涉及不同的局部技术和相应的标准，物联网

应用必须能够融合这些技术和标准；

· 物联网应用系统和平台的生命周期可能比技术和相应

标准的生命周期要长， 正如通信网的生命周期比某种

传输技术和传输标准（如载波传输标准）的周期要长；

· 不断有新的物联网应用领域发展，需要整个体系不

断兼容新的技术和标准。

在物联网的发展中 ， 之所以对标准倾注了很大的热

情，除了有物联网认识的误区以外 ，还是各种利益之间博

弈的一种体现。 其实，像过去某些公司那样，作为知识产权

恶霸， 借助垄断一门技术而垄断整个行业的时代已经过

去。 在物联网的发展中，需要借鉴移动互联网的发展经验

和模式，其中很重要的是运用平台策略 ，为价值链各环节

提供关联和发展的便利（如 Google API、亚马逊云计算等［11，12］），

而不仅仅企图主导技术标准。 用一两种技术“一统天下”的

想法和物联网的概念格格不入，尽管在技术方面依然需要

进行创新与发展，需要把握标准，但这是不同的事情。

4 系统抽象

既然物联网是一种融合开放的 ICT 综合应用，标准的

融合和兼容也就成为物联网必须解决的问题 ， 只有达到

“无招胜有招”的境界，前述的物联网才能真正实现。

和互联网应用相仿， 为了实现多方面的融合与参与，

物联网应用必须依赖于适当的平台。 平台的规模、范围可

以不同，其共同特性是多方的接入和互操作。可以说，平台

是物联网实现“深入感知、广泛互联、高度智能”的关键。

在平台的规划和建设中，必须从物联网纵横两个方面

扩展 ICT 关联和应用的特点，介绍如下：

· 从纵向来看，物联网应用涉及从传感到控制的 ICT

各个组成部分 ，特别是传感和控制部分 ，是过去互

联网应用较少涉及的内容；

· 从横向来看，物联网应用涉及广泛开放资源的关联

和使用，这些资源并不属于应用的使用者 ，和传统

的自动控制应用有很大的差别。

为了进行广泛的关联，同时在不断适应变化的前提下

保持应用的稳定性， 抽象方法的介入可能是最好的选择。

在信息系统工程中，针对大系统和复杂系统的抽象方法由

来已久 ， 也建立了一些为行业广泛接受的抽象框架 ，如

TOGAF［13］、FEAF［14］、DoDAF［15］、Zachman［16］等 ，这些框架包含

信息系统不同方面的抽象，例如：

· 业务或应用需求的抽象；

· 系统结构的抽象；

· 业务和系统信息数据的抽象；

· 系统生命周期中各种过程的抽象等。

对于一个企业来说， 建立和使用大型的信息系统需要

对不同的方面进行抽象，需要面面俱到的描述。 和一般的企

业信息系统应用不同，物联网是一个开放的环境，有较长的

价值链，价值链的不同环节有不同的涉众或利益相关者，它

们对系统的抽象描述站在不同的立场和角度进行， 因此不

同的涉众所涉及的抽象描述的重点也不相同，举例如下。

· 对于平台来说，不同的平台可以有自己的抽象描述

方法，只要能够完成各自的资源关联和应用目标即

可，这和目前移动互联网平台的情况相仿。 而资源

的关联则涉及不同的标准，抽象描述的重要目标是

能够兼容尽量多的标准，以真正实现“深入感知，广

泛互联”。 因此，平台的建设和运营者的重点是建立

系统结构的抽象描述，以使采用不同技术和标准的

资源可以按照一定的规范顺利组织到平台中。

· 对于应用来说，要利用物联网平台的资源优势为应

用目标服务，要理解这些资源的语义及其与应用之

间的关系。因此，应用的开发和使用者不必考虑资源

的技术细节， 将抽象描述的重点放在业务或应用目

标方面，以保证在不同的资源条件、具体需求下能够

灵活重组各种资源，形成满足业务需求的应用。

物联网价值链的其他环节（如传感器、网络等）是具体

技术和标准的实现，主要考虑其开放性（关联）和领域内部

的抽象（如传感网结构 ），与物联网的抽象描述相比 ，是另

一个层次的工作。

由于物联网是对各种技术的融合，虽然抽象描述是相

对形而上的描述，但对于具体实现（无论是平台还是应用）

来说，完全没有必要强求一致 ，只要能够达到相应的目标

即可，通过现在的移动互联网应用可以看到这一趋势。

5 平台原型简述

为了实现物联网的目标和功能，南京邮电大学建立了实验

的物联网传感和控制应用平台，平台的措施要点介绍如下：

· 用参考结构方法对整个端到端应用的不同层次进

行抽象，抽象由一系列功能组（虚拟的设备或软件

功能）和参考点（虚拟的接口）组成；
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卢捍华，男，南京邮电大学教授、云计算研

究中心主任，主要从事通信和信息系统领

域的研究工作，主持过多个大型信息系统

的开发， 从事这方面的咨询工作多年，当

前主要研究方向为云计算环境下的传感

和控制应用及系统。

· 建立全局节点和设备标识，并与具体的采用不同标

准和技术的节点、设备进行映射 ，实现不同标准和

技术设备的融合，这种标识还有利于传感和控制设

备的即插即用；

· 建立虚拟的传感控制服务 ， 将设备细节与应用隔

离， 并可以使用不同的数据来源实现相应的设备，

例如，来自网络的雨量分布信息经处理后可以代替

雨量传感器；

· 开放参考点结构和接口，任何感兴趣者都可以开发

相应的功能或设备 ，接入平台 ，并与平台的其他组

成部分进行互操作；

· 对外的参考点采用基准协议的方式， 使用方便，这

些 基 准 协 议 包 括 IP 地 址 、IEEE 802.15.4、Web

Services 等，其他协议通过抽象、映射完成适配。

通过上述措施， 平台适配和接入不同通信协议 （包括

IEEE 802.15.4、ZigBee、6LoPAN、EnOCean、有线串口等 ）的传

感节点和不同高层（ZigBee、EnOCean 高层、Mobus 等）的应用

协议，实现传感控制设备的融合与开放；与此同时，平台还可

以接入或获取开放的传感信息（如遥感信息、气象数据等）形

成逻辑传感设备数据，供平台用户使用。 为了方便应用的开

发和使用，除了采用上述结构处理开放传感控制信息，还设计

了目录功能和辅助开发环境，进一步方便开发者和使用者。

6 结束语

新一代信息产业的核心理念是开放融合，在开放物联

网应用方面，也应当以此为原则。 系统抽象和框架方法是

实现这一原则的重要途径 ，在框架定位的基础上 ，通过适

配方法实现各种技术和标准的兼容 ； 同样在框架的基础

上，实现物联网各组成部分的开放 ，这种开放既有利于使

用者，也有利于开发者。

除了开放融合机制以外，物联网的应用还必须解决安全

问题， 解决从开放信息源获得信息的确定性和可靠性问题。

对此，抽象方法依然是重要的。 在物联网环境下，还可以利用

广泛互联和大数据处理的一些特性和优势，更好地应对这些

问题，目前正在进行这方面的研究，并将成果逐步引入平台中。
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